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TEHNIČNE SPECIFIKACIJE


1. PREDMET NAROČILA

Predmet naročila je izvajanje strokovne pomoči Državnemu centru za storitve zaupanja SI-TRUST na Ministrstvu za javno upravo.

Izvajalec mora nuditi strokovno pomoč pri sistemih Državnega centra za storitve zaupanja SI-TRUST za obdobje 48 mesecev pod pogoji iz razpisne dokumentacije, na naslednjih področjih:

· delovanje izdajatelja digitalnih potrdil SIGOV-CA,
· delovanje izdajatelja digitalnih potrdil SIGEN-CA,
· delovanje izdajatelja digitalnih potrdil SI-PASS-CA,
· delovanje izdajatelja časovnih žigov SI-TSA,
· delovanje izdajateljev digitalnih potrdil CSCA-SI, CVCA-SI in DVCA-INT-SI, 
· delovanje izdajatelja digitalnih potrdil TAX-CA,
· delovanje korenskega izdajatelja digitalnih potrdil SI-TRUST Root in 
· [bookmark: _Hlk85451303]delovanje morebitnih novih izdajateljev digitalnih potrdil, ki bodo z enako programsko opremo (Entrust oz.EJBCA) v času veljavnosti pogodbe vzpostavljeni v okviru Državnega centra za storitve zaupanja.

Delo zahteva poznavanje delovanja Državnega centra za storitve zaupanja SI-TRUST na Ministrstvu za javno upravo, ki izdaja digitalna potrdila in časovne žige. Znotraj Državnega centra za storitve zaupanja SI-TRUST tako delujejo naslednji izdajatelj digitalnih potrdil:
· izdajatelj digitalnih potrdil SIGOV-CA (izdaja kvalificirana digitalna potrdila za državne organe),
· izdajatelj digitalnih potrdil SIGEN-CA (izdaja kvalificirana digitalna potrdila za fizične osebe in poslovne subjekte), 
· izdajatelj digitalnih potrdil SI-PASS-CA (izdaja kvalificirana digitalna potrdila za storitev za spletno prijavo in e-podpis), 
· izdajatelj časovnih žigov SI-TSA (izdaja kvalificirane časovne žige),
· izdajatelj CSCA-SI (izdaja digitalnega potrdila za sisteme za podpisovanje podatkov za potrebe izdajanja biometričnih dokumentov),
· izdajatelj CVCA-SI (izdajatelj digitalnih potrdil za potrebe omogočanja dostopa sistemom za preverjanje drugih držav do biometričnih podatkov imetnikov slovenskih potnih listin), 
· izdajatelj DVCA-INT-SI (sistem za overjanje biometričnih podatkov, ki izdaja digitalna potrdila za nadzorne sisteme), 
· izdajatelj TAX-CA (izdaja digitalna potrdila za potrebe davčnega potrjevanja računov),
· korenski izdajatelj SI-TRUST Root (izdaja potrdila podrejenim in povezanim izdajateljem kvalificiranih potrdil) in 
· novi izdajatelji digitalnih potrdil, ki bodo na istih tehnologijah kot zgoraj navedeni izdajatelji v času veljavnosti pogodbe vzpostavljeni v okviru Državnega centra za storitve zaupanja.


1. ROK IN IZVEDBA NAROČILA 

Naročnik v dogovoru z izvajalcem določi rok za izvedbo posamezne storitve.


1. NAČIN IZVAJANJA POGODBENIH DOLOČIL

»Strokovna pomoč Državnemu centru za storitve zaupanja SI-TRUST« se izvede po vsakokratnem predhodnem naročilu naročnika, ki je lahko podano tudi preko telefona ali elektronske pošte. Če izvajalec izvede storitev brez naročila naročnika, nosi stroške izvedbe sam.

Pod izrazom »strokovna pomoč« se razume:
· izvajanje pomoči na zahtevo za zagotavljanje sistemske podpore,
· izvajanje pomoči na zahtevo za zagotavljanje sistemske administracije,
· izvajanje pomoči za zagotavljanje nemotenega delovanja informacijske infrastrukture SI-TRUST,
· izvajanje pomoči pri nameščanju programske opreme na testno in produkcijsko okolje,
· izvajanje pomoči in svetovanja pri iskanju in odpravljanju napak v delovanju predmetnega sistema,
· izvajanje analize dnevniških zapisov po potrebi,
· izvajanje pregleda baze po potrebi in
· izvajanje ostalih strokovno tehničnih nalog.

Izvajalec mora svojo odzivnost zagotoviti v času 24/7 v spodaj določenih odzivnih časih. 

Izvajalec se obvezuje, da bo v primeru, ko gre za storitve rednega zagotavljanja operativnosti delovanja sistema, kontinuirano reševal problem, dokler poslovni proces ne bo normalno stekel.

Odzivni čas je čas, ki preteče od trenutka, ko skrbnik pogodbe ali od njega pooblaščena oseba izvajalcu pošlje zahtevek za rešitev problema, do trenutka, ko izvajalec na zahtevek odgovori in prične z reševanjem problema. 

Čas, v katerem mora izvajalec rešiti problem, začne teči od začetka reševanja problema s strani izvajalca. 

Resnost problema in odzivni čas ter čas, v katerem mora izvajalec rešiti problem, so določeni v tabeli:

	Opis storitve
Pomoč pri sistemih Državnega centra za storitve zaupanja SI-TRUST

	Resnost* problema
	
Odzivni čas
	
Čas za rešitev problema

	pomoč med delovnim časom med delavniki od 
8 – 17 ure

	
manjši

	
8 ur
	
od 24 do 96 ur**

	pomoč v kritičnih situacijah med delovnim časom med delavniki od 8 – 17 ure

	resen ali kritičen

	
2 uri
	
resen: 8 ur
kritičen: 4 ure

	pomoč v kritičnih situacijah izven delovnega časa

	resen ali kritičen

	2 uri
	resen: 8 ur
kritičen: 4 ure



*Resnost problema:
· manjši: zmanjšana produktivnost uporabnika
· resen: poslovni proces uporabnika je močno oviran
· kritičen: poslovni proces uporabnika je onemogočen

**Naročnik lahko glede na zadano nalogo določi tudi daljši čas za rešitev problema.


1. ZAHTEVANA ZNANJA ZA POTREBE IZVAJANJE POGODBENIH DOLOČIL

Za izvajanje strokovne pomoči Državnemu centru za storitve zaupanja SI-TRUST na Ministrstvu za javno upravo mora izvajalec kar najbolje poznati naslednjo strojno in programsko opremo, ki je v uporabi pri naročniku.

· programska oprema proizvajalca Entrust za potrebe izdajanja digitalnih potrdil,
· programska oprema proizvajalca Entrust za potrebe izdajanja biometričnih dokumentov,
· programska oprema proizvajalca Entrust za potrebe izdajanja kvalificiranih časovnih žigov,
· strojna in programska oprema za uporabo Thales (Gemalto, SafeNet) varnostnih modulov (Hardware Security Module),
· strojna in programska oprema za uporabo nCipher varnostnih modulov (Hardware Security Module),
· programska oprema EJBCA za potrebe izdajanja digitalnih potrdil in delovanja sistemov za sprotno preverjanje veljavnosti digitalnih potrdil (OCSP) in
· programska oprema Apache Tomcat za potrebe delovanja spletnih servisov.
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