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Tehnične specifikacije

Nadgradnja in vzdrževanje centralnega informacijskega sistema za avtentikacijo SI-CAS 

specifikacija vzdrževalnih aktivnosti 
8. 9. 2017

1. Osnovne informacije o sistemu
Osnovni namen centralnega sistema za avtentikacijo SI-CAS je integracija funkcionalnosti ugotavljanja elektronske identitete uporabnikov v informacijske rešitve v okviru javnega sektorja. Vzpostavljen je kot centralna storitev za preverjanje identitet v spletnih storitvah. Centralna storitev je smiselna, ker gre za univerzalno zahtevo za vse storitve, ki zaradi zagotavljanja varnosti in zaupanja potrebujejo zanesljivo ugotavljanje identitete. S centralno podporo zagotovimo lažje upravljanje in podporo uporabi različnih elektronskih identifikatorjev različnih izdajateljev ter podporo različnim tehničnim rešitvam (npr. podporo za zanesljivo avtentikacijo preko mobilnih aparatov) in njihovemu razvoju.


Identifikacija uporabnika je možna z različnimi identitetami domačih in tujih ponudnikov identitet. Uporabniki se tako lahko identificirajo z e-identitetami različnih nivojev zaupanja, od najnižjega nivoja (uporabniška imena in gesla, FB profil, …) do najvišjih nivojev (e-identiteta na varnem mediju, npr. na pametni kartici), ki jih zagotavljajo različni ponudniki identitet. Zahtevani nivo zaupanja je vedno določen s strani ponudnika e-storitve, ki je za potrebe avtentikacije povezan na SI-CAS. 


Evidenca uporabnikov SI-CAS razen e-naslova ter ustrezno zaščitenih (šifriranih oz. zaščitenih z zgostitveno funkcijo) osnovnih identifikatorjev ne vsebuje identifikacijskih podatkov uporabnikov, temveč zgolj informacije, pri katerem ponudniku identitet ima posamezen uporabnik registrirano svojo elektronsko identiteto in pri katerem ponudniku atributov se nahajajo dodatni identifikacijski podatki oziroma atributi. 


Ponudniki storitev se v primeru uporabe SI-CAS tako ne povezujejo več z vsakim ponudnikom identitet in ponudnikom atributov posebej, temveč le s SI-CAS. SI-CAS v procesu deluje kot zaupanja vreden posrednik. Na zahtevo ponudnika storitev preveri identiteto uporabnika pri ustreznem ponudniku identitet in po potrebi pridobi dodatne identifikacijske atribute pri ponudniku identitet oz. ponudniku atributov. SI-CAS ima v ta namen vzpostavljeno direktno zaupanje s ponudniki storitev, ponudniki identitet in ponudniki atributov. Zaupanje je vzpostavljeno tako na tehnološkem kot na formalnem nivoju.

Sistem SI-CAS je za končne uporabnike dostopen preko Storitve za spletno prijavo in e-podpis SI-PASS:

https://sicas.gov.si/shibboleth-sp/about.html

Informacije o sistemu SI-CAS (opis, funkcionalne specifikacije, navodila za priklope so na voljo na portalu NIO: 

https://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas
Sama uporaba sistema SI-CAS s strani končnih uporabnikov pa je razvidna na primer ob prijavi na državnem portalu eUprava (uporabniku vidno preko sistema za spletno prijavo in e-podpis SI-PASS):

https://e-uprava.gov.si/si

2. Predmetno naročilo

Izvajalec bo moral zagotavljati:

· stalno in pravilno delovanje sistema in povezav z zunanjimi sistemi (podatkovni viri, ponudniki storitev, ponudniki identitet);

· samostojno preverjanje pravilnosti in optimalnosti delovanja sistema;

· takojšnje intervencije v primeru anomalij, ki jih zazna sam ali jih sporoči naročnik oz. uporabniki;

· samostojno usklajevanje s sistemsko službo;

· učinkovito pomoč in svetovanje ključnim uporabnikom na strani naročnika in na strani integratorjev;

· oblikovanje in podajanje predlogov za optimizacijo delovanja;

· prilagoditve in posege v skladu z naročili in potrebami naročnika (priklopi novih ponudnikov storitev, ponudnikov identitet in ponudnikov atributov, prilagajanje potrebam na strani integratorjev, odpravljanje motenj, optimizacije, prilagajanje internih ponudnikov identitet).

Gre za visoko integriran, živ in poslovno kritičen sistem, ki ga je potrebno sproti prilagajati zahtevam iz okolja. Pričakovati je potrebno stalno dodajanje novih ponudnikov storitev, morebitnih sprememb s strani ponudnikov identitet, potencialno tudi novih ponudnikov identitet in ponudnikov atributov.

Storitve vzdrževanja so razdeljene glede na njihovo naravo ter glede na način njihovega naročanja in obračunavanja:

· Aktivnost 1: Osnovno vzdrževanje: 48 mesecev
· Aktivnost 2: Podpora naročniku: 144 človek-dni
· Aktivnost 3: Računalniške storitve v povezavi z nadgradnjami: 44 človek-dni
· Aktivnost 4: Nadgradnje in spremembe informacijskega sistema: 440 človek-dni 

Vsebina posameznih aktivnosti je navedena v nadaljevanju.
2.1. Aktivnost 1:  Osnovno vzdrževanje: 

· zagotavljanje ustrezne razpoložljivosti, odzivnosti in usposobljenosti sodelujočih kadrov;

· vzpostavitev in vzdrževanje razvojnega okolja, stroški povezav v omrežje HKOM, uporaba sistema SVN;

· izvajanje administrativnih in skrbniških nalog , povezanih z izvajanjem pogodbe;

· vzdrževanje kode in dokumentacije sistema (tehnične in uporabniške);

· redno preverjanje pravilnosti in optimalnosti delovanja sistema preko dnevniških datotek in standardnih orodij ter obveščanje naročnika v primeru zaznanih posebnosti.

Način obračunavanja storitev iz te kategorije je dogovorjeni fiksni mesečni znesek oz. pavšal. Naročanje skrbnika ni potrebno. Obvezno je redno mesečno poročanje o dejansko opravljenem delu, njegovi vsebini in obsegu ter dejanskih stroških iz tega naslova.

2.2. Aktivnost 2: Podpora naročniku: 

· sodelovanje z naročnikom in sistemsko službo ter z drugimi poslovnimi partnerji naročnika v primeru medsebojno povezanih in odvisnih sistemov;

· odprava motenj pri delovanju in uporabi informacijskega sistema (diagnostika, reševanje, koordinacija in obveščanje), izredni tehnični posegi na sistemu, aplikacijah in podatkovnih zbirkah, glede na zahteve naročnika; 

· priprava statističnih in analitičnih izdelkov.

Storitve iz te kategorije se izvajajo izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za realizacijo naročila. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Obvezno je redno mesečno poročanje o dejansko opravljenem delu (kdo, kaj, kdaj, koliko in zakaj je delal). Storitve se obračunajo glede na dejansko opravljeno delo in glede na dogovorjeno ceno dela za čl-dan.

2.3. Aktivnost 3: Računalniške storitve v povezavi z nadgradnjami: 
· preverjanje delovanja na različnih tehnoloških okoljih, preučevanje tehnoloških novosti povezanih z vzdrževano programsko opremo ter priprava predlogov in ukrepov za izboljšanje zanesljivosti in optimalnosti njenega delovanja;

· komunikacija in usklajevanje z naročnikom in integratorji glede možnih nadgradenj vzdrževane programske opreme;

· sodelovanje pri analizi in pripravi podrobnih tehničnih implementacijskih specifikacij uporabniških zahtev za dodajanje novih in izboljšanje obstoječih funkcionalnosti programske opreme;

· druge računalniške storitve v povezavi z nadgradnjami.

Storitve iz te kategorije so povezane z nadgradnjami in se izvajajo izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za realizacijo naročila. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Obvezno je redno mesečno poročanje o dejansko opravljenem delu (kdo, kaj, kdaj, koliko in zakaj je delal). Storitve se obračunajo glede na dejansko opravljeno delo in glede na dogovorjeno ceno dela za čl-dan.

2.4. Aktivnost 4: Nadgradnje in spremembe informacijskega sistema:
· prilagajanje in dograjevanje funkcionalnosti informacijskega sistema ter izboljševanje njegovih lastnosti delovanja in uporabnosti glede na vsebinske in tehnične zahteve naročnika;

· prilagajanje informacijskega sistema glede na spremembe sistemskega okolja in operacijskega sistema ter glede na potrebe ostalih povezanih informacijskih sistemov;

· različne spremembe na informacijskem sistemu, preko uporabniškega vmesnika ali s posebnimi orodji, prilagoditve, nastavitve, parametrizacija, spremembe konfiguracije, posegi na bazi, migracije podatkov.

Načeloma gre pri tem za razvojne storitve, ki spreminjajo funkcionalnosti informacijskega sistema. Storitve iz te kategorije se izvajajo izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za realizacijo naročila. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Obvezno je redno mesečno poročanje o dejansko opravljenem delu (kdo, kaj, kdaj, koliko in zakaj je delal). Storitve se obračunajo glede na dejansko opravljeno delo in glede na dogovorjeno ceno dela za čl-dan.

2.4.1. Aktivnosti dveh načrtovanih nadgradenj

V okviru načrtovanih nadgradenj sta že identificirani dve aktivnosti:

· Aktivnost 4.1: Razširitev SI-CAS s ponudnikom identitet Microsoft

Razširitev SI-CAS s ponudnikom identitet Microsoft, tako da se bodo uporabniki v aplikacije ponudnikov storitev, povezanih s SI-CAS, lahko prijavljali tudi s svojimi uporabniškimi računi Microsoft.

· Aktivnost 4.2: Nadgradnja vmesnika med SI-CAS in ponudnikom storitev za izmenjavo podatka o izbranem jeziku

Nadgradnja vmesnika med SI-CAS in ponudnikom storitev, tako da bo omogočeno dvosmerno posredovanje podatka o izbranem jeziku uporabniškega vmesnika (angleščina/slovenščina).

3. Časovna izvedba naročila

Izvajalec mora pri izvedbi javnega naročila upoštevati vse druge dokumente, ki so navedeni v tehničnih specifikacijah in so njihov sestavni del. Izvajalec jamči, da bodo izdelki, pripravljeni v okviru predmetnega naročila, delovali in se bodo izvajali v skladu s specificiranimi naročnikovimi zahtevami. 

	Korak
	Opis
	Tip izdelka
	Rok izdelave

	Sestanek
	Pripravljalni sestanek 
Predstavitev načina dela, predaja dokumentacije 
	Dokument (Zapisnik sestanka, Načrt razvojnih aktivnosti)
	10 delovnih dni od nastopa veljavnosti pogodbe 

	Aktivnost 1
	Osnovno vzdrževanje 
	Dokument (Poročilo o izvedenih posegih)
	za čas trajanja pogodbe

	Aktivnost 2
	Podpora naročniku
	Dokument (Poročilo o izvedenih posegih)
	za čas trajanja pogodbe, po naročilu naročnika

	Aktivnost 3
	Računalniške storitve v povezavi z nadgradnjami 
	Dokument (Poročilo o izvedenih posegih), Modul
	za čas trajanja pogodbe, po naročilu naročnika

	Aktivnost 4
	Nadgradnje in spremembe informacijskega sistema
	Dokument (Poročilo o izvedenih posegih), Modul
	za čas trajanja pogodbe, po naročilu naročnika

	Aktivnost 4.1
	Računalniške storitve v povezavi z nadgradnjami ter nadgradnje in spremembe informacijskega sistema: Razširitev SI-CAS s ponudnikom identitet Microsoft
	Dokument (Poročilo o izvedenih posegih), Modul


	največ 2 meseca od podpisa pogodbe 

	Aktivnost 4.2
	Računalniške storitve v povezavi z nadgradnjami ter nadgradnje in spremembe informacijskega sistema: Nadgradnja vmesnika med SI-CAS in ponudnikom storitev za izmenjavo podatka o izbranem jeziku
	Dokument (Poročilo o izvedenih posegih), Modul


	največ 2 meseca od podpisa pogodbe 


Naročnik ocenjuje, da bodo za Aktivnosti 3 in 4 največji obseg del v prvih dveh letih od podpisa pogodbe, in sicer sledeči obseg:

	
	
	
	

	
	Nadgradnje
[človek-dni]
	Računalniške storitve
[človek-dni]

	2018
	150
	15

	2019
	130
	13

	2020
	80
	8

	2021
	80
	8

	skupaj
	440
	44


4. Dokumenti in priloge

Ponudnik mora pri izvedbi predmetnega javnega naročila upoštevati naslednje dokumente ali programe. Dostopni so preko povezav na javne objave
 in v prilogi predmetnega naročila. Ob podpisu pogodbe se izvajalcu izročijo tisti interni dokumenti in specifikacije, ki ne morejo biti del javno objavljene razpisne dokumentacije.
1. Generične Tehnološke Zahteve
Izvajalec bo pri svojem delu moral upoštevati dokument z generičnimi tehnološkimi zahtevami, ki je objavljen na portalu NIO, zadnja verzija v2.2.3: https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743
2. Centralni sistem za avtentikacijo SI-CAS

Objava na portalu NIO:
https://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas

3. EU uredba za e-identifikacijo in storitve zaupanja na enotnem notranjem trgu in izvedbeni akti, relevantni za e-identifikacijo in nacionalna pripadajoča zakonodaja: 

Objava na spletnih straneh Evropske komisije:

https://ec.europa.eu/digital-single-market/en/trust-services-and-eid
Objava na spletnih straneh Ministrstva za javno upravo:

http://www.mju.gov.si/si/delovna_podrocja/informacijska_druzba/elektronske_identitete_in_storitve_zaupanja/
4. Aktivnosti Evropske komisije CEF za področje e-identifikacije:
Objava na spletnih straneh Evropske komisije: 

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eID

� Naročnik dopušča objavo novejših verzij dokumentov na spletnih straneh, ki jih je potrebno upoštevati pri izvedbi naročila.
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