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Nalozba v vaso prihodnost
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»Obrazec »Konfiguracija«



Konfiguracija

Navodilo za izpolnjevanje tabele:

V predvidena polja za vnos podatkov iz katerih je nedvoumno razvidno izpolnjevanje minimalnih tehničnih zahtev se vpiše ime dokumenta in stran na kateri se nahaja podatek, ki izkazuje izpolnjevanje pogoja in/ali URL naslov (spletno mesto), ki izkazuje želen podatek o izpolnjevanju pogoja. Pri izkazovanju izpolnjevanja pogojev za katere podatka ni možno dobiti neposredno iz dokumentov o tehničnem opisu opreme (pogoje od točke 13 do točke 20) je potrebno vpisati »Da« oz. »Potrditev« na podlagi katere je razvidno izpolnjevanje pogoja.  

	Zap. št.
	Minimalni tehnični pogoji
	Ime dokumenta in št. strani v teh.dok.opreme 
	Opomba (naslov URL)

	1
	Rešitev mora licenčno podpirati najmanj 20.000 dogodkov na sekundo (EPS), brez odmetavanja dogodkov zaradi licenčnih omejitev, omejitev je lahko pogojena le z močjo strojne opreme.
	 
	 

	2
	Prekoračitev 20.000 EPS mora biti dovoljena in ne umetno (licenčno) omejena.
	 
	 

	3
	Rešitev mora zagotavljati najmanj tri sprejemnike (Log receiver) in dve upravljalski konzoli (LOG mgmt), zaradi načina namestitve na dveh ločenih lokacijah (primarna lokacija v LJ, sekundarna lokacija v MB)
	 
	 

	4
	Rešitev mora omogočati nadgradnjo zaradi povečanja zmogljivosti z povečevanjem števila sprejemnikov in povečanjem diskovnih kapacitet
	 
	 

	5
	Rešitev mora na primarni lokaciji zagotavljati zbiranje ¾ vseh zapisov, na sekundarni lokaciji pa zbiranje ¼  vseh zapisov.  
	 
	 

	6
	Rešitev mora licenčno podpirati vsaj 1700 različnih končnih naprav (vključenih sistemov) in sicer :
	 
	 

	6.1
	namenske mrežne naprave (stikala, usmerjevalniki):
	 
	 

	6.2
	        tehnologija Cisco Systems
	 
	 

	6.3
	        tehnologija Lancom (Wireless LAN Controller)
	 
	 

	6.4
	namenski varnostni sistemi (požarne pregrade, ips, radius, mgmt konzole):
	 
	 

	6.5
	        tehnologija Cisco Systems
	 
	 

	6.6
	        tehnologija Check Point
	 
	 

	6.7
	        tehnologija Juniper Networks
	 
	 

	6.8
	        tehnologija IBM Security Network Protection
	 
	 

	6.9
	      RSA (Authentication Manager)
	 
	 

	6.10
	namenski Linux strežniki (Centos, Redhat RHEL, Suse SLES):
	 
	 

	6.11
	       proxy (squid, reverse proxy)
	 
	 

	6.12
	       dns (bind)
	 
	 

	6.13
	       nadzorni sistemi (cacti, zabbix, rancid)
	 
	 

	6.14
	       spletni strežniki (apache)
	 
	 

	6.15
	      bazni strežniki (mysql, oracle db, postgre sql)
	 
	 

	6.16
	namenski Microsoft strežniki (storitve):
	 
	 

	6.17
	      spletni strežniki (MS IIS)
	 
	 

	6.18
	      bazni strežniki (MS SQL)
	 
	 

	6.19
	      MS Windows Security Event Log
	 
	 

	6.20
	     datotečni strežniki (MS Windows Server)
	 
	 

	6.21
	namenski strežniki za virtualno infrastrukturo:
	 
	 

	6.22
	      VMWare ESXi, vCenter 
	 
	 

	6.23
	     Oracle VM
	 
	 

	6.24
	     Microsoft Hyper-V
	 
	 

	7
	Rešitev mora licenčno omogočati komunikacijo (zajem dogodkov, kopiranje dnevnikov, dostop do dnevnikov) s končnimi sistemi preko naslednjih protokolov:
	 
	 

	7.1
	Zajem dogodkov preko Syslog (TCP in UDP sprejem zapisov)
	 
	 

	7.2
	Zajem dogodkov preko OPSEC za Checkpoint naprave
	 
	 

	7.3
	Zajem dogodkov preko WMI, JDBC/ODBC, SNMP, NetFlow, J-Flow
	 
	 

	7.4
	kopiranje in dostop do dnevnikov preko SSH/SCP/FTP/SFTP/NFS/CIFS
	 
	 

	7.5
	neposreden dostop do baze podatkov SQL (kot npr. MS)
	 
	 

	7.6
	zajem dogodkov http prometa
	 
	 

	7.7
	komunikacija med gradniki mora biti šifrirana z vsaj 256 bitnim ključem 
	 
	 

	8
	Rešitev mora ponuditi centralno upraviteljsko konzolo z visoko razpoložljivimi načinom delovanja na voljo v celoti preko grafičnega uporabniškega vmesnika, ki mora omogočati:
	 
	 

	8.1
	Večuporabniški dostop
	 
	 

	8.2
	Beleženje revizijskih sledi uporabe za vse uporabnike sistema
	 
	 

	8.3
	Definiranje uporabnikov z različnimi pravicami dostopa (delegacija uporabniških aktivnosti)
	 
	 

	8.4
	Možnost priprave različnih pogledov glede na funkcijo uporabnika
	 
	 

	8.5
	Možnost alarmiranja v realnem času
	 
	 

	8.6
	Možnost obveščanja o incidentih po elektronski pošti in posredovanje v zunanji namenski sistem upravljanja incidentov (podobno kot IBM Maximo)
	 
	 

	8.7
	Možnost priprave prilagojenih korelacij dogodkov iz različnih sistemov 
	 
	 

	8.8
	Možnost priprave prilagojenih poročil, izdelava in izvoz poročil vsaj v formatih HTML, CSV in PDF, shranjevanje poročil na napravi in pošiljanje poročil na poljuben elektronski naslov
	 
	 

	8.9
	Možnost priprave poročil na zahtevo in samodejno po urniku z možnostjo uporabe predlog, ki jih je mogoče opremiti z glavo naročnika
	 
	 

	8.10
	Možnost enostavnega dodajanja oz. sprejema dogodkov lastnih sistemov (ki niso privzeto licenčno podprti)
	 
	 

	8.11
	Možnost pregledovanja dogodkov za zadnja 2 meseca
	 
	 

	8.12
	Nadzor stanja strojne opreme
	 
	 

	9
	Rešitev mora ponuditi visoko razpoložljiv sistem za shranjevanje z naslednjimi zahtevami:
	 
	 

	9.1
	Sistem mora arhivirati dogodke za 2 leti nazaj (sistem mora imeti vsaj 8TB razpoložljivih lokalnih diskovnih kapacitet) z možnostjo priklopa zunanjega diskovnega podsistema preko iSCSI, SAN, NFS in podobnih standardov
	 
	 

	9.2
	Shranjevanje o delovanju IPS sistemov
	 
	 

	9.3
	Shranjevanje statistike mrežnega prometa
	 
	 

	9.4
	Shranjevanje varnostnih poročil o delovanju požarne pregrade (gruče)
	 
	 

	9.5
	Shranjevanje varnostnih poročil o delovanju sistema posredniških strežnikov
	 
	 

	9.6
	Shranjevanje varnostnih poročil o delovanju domenskega strežnika
	 
	 

	9.7
	Shranjevanje statistike dostopa do spletnega strežnika
	 
	 

	9.8
	Shranjevanje sprememb uporabniških računov (zaklepanje, dodeljevanje pravic, onemogočanje)
	 
	 

	9.9
	Shranjevanje varnostnih poročil o delovanju diskovnih podsistemov (podobno kot HP EVA, iomega)
	 
	 

	9.10
	Sistem shranjevanja na napravi mora omogočati tudi izvoz podatkov na lokacijo izven SIEM naprave
	 
	 

	9.11
	Sistem mora v primeru potrebe omogočati enostavno obdelavo izvoženih podatkov
	 
	 

	9.12
	Sistem mora imeti zagotovljeno varnostno kopiranje konfiguracije sistema izven SIEM naprave
	 
	 

	10
	Rešitev mora imeti vgrajena poročila vsaj za področja:
	 
	 

	10.1
	ISO 27k ali enakovrednim
	 
	 

	10.2
	COBIT, PCI-DSS, HIPAA, NERC-CIP, FISMA, GLBA, GPG13, JSOX, SOX
	 
	 

	10.3
	Rešitev mora omogočiti
	 
	 

	10.4
	pregled omrežnih dogodkov, 
	 
	 

	10.5
	pregled varnostnih incidentov, 
	 
	 

	10.6
	grupiranje elementov omrežja,
	 
	 

	10.7
	integracijo z sistemom zlonamernih zunanjih IP naslovov, 
	 
	 

	10.8
	pregled vzpostavljenih povezav med napravami in omrežji,
	 
	 

	10.9
	uporabo filtrov za prikaz želenih naprav po protokolih, mrežnih vmesnikih in ranljivostih,
	 
	 

	10.10
	integracijo podatkov o ranljivostih sistemov z informacijskimi viri in podatki iz IDS/IPS sistemov in protivirusnih sistemov
	 
	 

	10.11
	agregacijo dogodkov na osnovi različnih parametrov (npr. izvorni IP naslov, ponorni IP naslov)
	 
	 

	10.12
	integracijo uporabniških dostopov z digitalnimi potrdili ali sistemom eno ali več nivojske (faktorske) avtentikacije (podobno kot RSA SecureID, Secure Key SMS)
	 
	 

	11
	Rešitev mora podpirati zajem dogodkov iz IPv6 naprav ter dogodke pravilno interpretirati in prikazovati tudi v poročilih
	 
	 

	12
	Rešitev mora omogočiti zajem dogodkov tudi iz virov, ki niso privzeto licenčno podprti s strani proizvajalca (npr. lastne aplikacije)
	 
	 

	13
	Za vso opremo se izvajalec obvezuje naročniku v dobi prvih 36 (šestintrideset) mesecev od naročnikovega prejema opreme brezplačno zagotavljati vse nove verzije programske opreme in posodobitve v okviru iste funkcionalnosti, ter jih tudi izvajati. Izvajalec za nove verzije in posodobitve programske opreme na naročnika prenese tiste avtorske pravice in v takšnem obsegu, kot je bistveno za dosego namena tega javnega naročila.
	 
	 

	14
	Doba zagotavljanja rezervnih delov za vso opremo je 5 let od zagona opreme pri naročniku.
	 
	 

	15
	Izvajalec mora po namestitvi in migraciji izdelati teh. dokumentacijo izvedenih del in izvesti uvajanje naročnikovih delavcev za uporabo predlagane rešitve SIEM.
	 
	 

	16
	 Izvajalec mora po namestitvi in migraciji izvesti uvajanje naročnikovih delavcev za uporabo predlagane rešitve SIEM.
	 
	 

	17
	Ponudba mora zajemati optimiranje sistema za delovanje v obdobju 36 mesecev. Optimizacija se začne izvajati od dneva funkcionalnega prevzema sistema.
	 
	 

	18
	Oprema, ki jo naročniku ponuja ponudnik, mora biti namenjena slovenskemu trgu - torej takšna, da jo bo mogoče brez modifikacij uporabljati v Sloveniji ter jo v Sloveniji tudi vzdrževati - in mora biti ob dobavi opremljena z vsemi potrebnimi v Republiki Sloveniji veljavnimi atesti in dovoljenji za uporabo. Oprema mora biti nova in ne obnovljena.
	 
	 

	19
	 Ponudnik mora biti usposobljen izvesti ta razpis po standardih proizvajalca opreme.
	 
	 

	20
	 Doba zagotavljanja garancije  je 36 mesecev.
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